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b) Cuvinte cheie
sisteme de management al securitatii informatiei, riscuri de sustenabilitate, maturitatea sistemelor de

management al securitatii informatiei, responsabilitate sociald corporativa, procese de afaceri.

¢) Rezumat

Teza de doctorat abordeaza posibilitatile de imbunatatire a evaluarii maturitatii sistemului de
management al securitdtii informatiei In ceea ce priveste riscurile de sustenabilitate in procesele de
afaceri. Punctul de plecare 1l reprezintd analiza aborddrilor actuale ale sistemelor si cerintelor de
management al securitdtii informatiei in contextul proceselor de afaceri sustenabile. Pe aceastd baza,
sistemele de management al securitdtii informatiei si sustenabilitatea, precum si masurarea maturitatii
sistemelor de management al securitdtii informatiei sunt cercetate in detaliu.

Cercetarea doctorald se concentreaza in continuare pe analiza sistemelor de management al
securitdtii informatiei in contextul economiei circulare, sustenabilitatii si responsabilitdtii sociale
corporative, precum si pe analiza maturitatii proceselor, conformitatii si riscurilor in sistemele de
management al securitdtii informatiei. Evaluarea securitatii informatiilor si a maturitatii proceselor in
sistemele de management al securitatii informatiei din companii a fost, de asemenea, studiatd. Pe baza
rezultatelor cercetdrii si a experientei In domeniu a doctorandului, accentul este pus pe imbunatatirea
maturitdtii sistemelor de management al securitdtii informatiilor, In special in ceea ce priveste
sustenabilitatea ca element strategic pentru Imbunatdtirea performantei corporative.

In acest scop se dezvoltd o metoda originald de masurare cu o noud metrici pentru a identifica
oportunitati de imbundtdtire Tn masurarea maturitatii sistemelor de management al securitatii informatiei,
cu accent pe sustenabilitate. Metoda de masurare propusa a fost testata in practicd, cu date colectate din
rezultatele auditurilor efectuate si prin aplicarea metodei la o companie selectata.

Ca urmare a cercetdrii, doctorandul ofera solutii pentru implementarea unui nou indicator, bazat pe
cerintele standardelor de securitate a informatiilor, combinate cu cerintele de mediu, sociale si de

guvernantd. Sunt evidentiate avantajele, limitdrile si restrictiile aplicarii abordarii propuse, impreuna cu



potentialele oportunitdti de dezvoltare viitoare.

O prezentare transparentd a starii actuale de securitate a informatiilor din procesele de afaceri, luand
in considerare cele mai noi cerinte si tehnologii noi, facilitata de colectarea si utilizarea datelor in toate
domeniile de afaceri si de viatd, este esentiala atat pentru competitivitate, cat si pentru nevoile de cercetare
ale modelelor de afaceri actuale. Pentru a indeplini atat cerintele de reglementare, cat si cele economice,
trebuie luate in considerare subiecte suplimentare dincolo de operatiunile IT pure. Acestea includ, in
contextul actual, problema sustenabilitatii, care cuprinde aspecte de mediu, sociale si de guvernanta.
Combinarea acestor doua subiecte ca factori centrali a fost abordata treptat.

Pentru a raspunde la intrebarea de cercetare si a obtine perspective empirice, au fost aplicate diverse
abordari de cercetare. Acest aspect a fost examinat suplimentar prin evaluarea maturitatii proceselor si a
conformitatii in cadrul sistemului de management al securitdtii informatiilor, confirmand astfel
conformitatea cu cerintele definite. Au fost realizate studii, iar o cifrd cheie pentru evaluare a fost
dezvoltatd. Aceastd cercetare doctorald a analizat initial partea teoreticd, incluzand cercetdri privind
implementdrile actuale ale securitdtii IT in raport cu sustenabilitatea, identificarea riscurilor, integrarea
sustenabilitdtii in Sistemele de Management al Securitatii Informatiei si masurarea maturitdtii in cadrul
Sistemelor de Management al Securitatii Informationale. Contributiile proprii la cercetare au fost analiza
securitdtii informatiei in ceea ce priveste economia circulara, sustenabilitatea si aspectele etice, urmata de
o analizd a maturitatii proceselor, conformitatii si riscurilor in Sistemele de Management al Securitatii
Informatiilor, precum si o evaluare a securitdtii informatiilor si maturitatii in companii. Obiectivul final al
acestei teze doctorale a fost atins prin dezvoltarea unei masuratori Tmbunatatite folosind o figura cheie
pentru maturitatea proceselor, cu accent pe securitatea informatiilor si sustenabilitate. Sectiunile
urmatoare oferd un rezumat detaliat al punctelor cheie si rezultatelor pentru fiecare subiect.

Analiza abordarilor actuale ale sistemelor si cerintelor de management al securitdtii informatiilor in
contextul proceselor de afaceri durabile a oferit o privire de ansamblu asupra standardelor actuale de
securitate a informatiilor si a integrarii acestora in sistemele de management. A aratat cum cerintele in
schimbare si cresterea obiectivelor de protectie pentru informatii sunt determinate de evolutiile
tehnologice. Aceasta evidentiaza faptul ca atat inovatia, cat si amenintdrile emergente legate de date
subliniaza importanta lor strategica pentru companii. Mai mult, a explicat necesitatea adaptarii proceselor
de afaceri si standardelor internationale pentru a indeplini cerintele minime, asigurdnd cd@ masurile de
securitate a informatiilor sunt comparabile si conforme din punct de vedere legal. Cercetarea a aratat ca
noile subiecte legate de procesarea datelor si inteligenta artificiala trebuie sa fie aliniate cu reglementérile
si cadrele legale relevante pentru a ajuta companiile sd respecte standardele etice, legale si tehnice. Mai

mult, a examinat relatia dintre rezilienta proceselor de afaceri si sistemele IT, avand in vedere securitatea



informatiilor si inteligenta artificiald. Discutia a abordat, de asemenea, Industria 4.0 si retelistica
sistemelor si masinilor prin Internetul Lucrurilor (IoT) ca principal factor tehnic. In acest context, relatia
dintre securitatea informatiei, inteligenta artificiala si mentinerea lanturilor de aprovizionare in productie
si industrie a fost discutatd in detaliu.

Pentru Sistemele de Management al Securitatii Informatiilor si Sustenabilitate, au fost analizate si
identificate care dependente si abordari actuale de implementare pentru securitatea IT in raport cu
sustenabilitatea. Pentru aceasta, analiza sustenabilitdtii si a economiei circulare a evidentiat importanta
pentru companii in termeni de eficientd economica, etica, responsabilitate sociald si competitivitate. Au
fost abordate si prezentate subiecte critice precum IT verde si securitate cibernetica durabild. Tehnologia
informatiei a fost analizatd in raport cu influenta economiei circulare asupra proceselor digitale ale
companiilor moderne. Acest cadru evidentiaza reinnoirea resurselor, schimbul extins de date, comunicarea
securizatd si utilizarea eficientd a roboticii si Al. Un alt segment discutd riscurile de sustenabilitate si
respectarea standardelor UE precum Standardul European de Raportare a Durabilitatii (ESR), examinand
modul 1n care sustenabilitatea este integratd in proiectele IT.

S-a demonstrat cd progresele recente in integrarea sustenabilitdtii cu sistemele de management al
securitatii informatiilor sunt subiecte cruciale care necesiti schimbari organizationale. In plus, utilizarea
tehnologiei blockchain in sectorul sustenabilitatii a fost analizata, iar relevanta aici pentru sustenabilitate a
fost demonstrata. Per ansamblu, s-a prezentat cd beneficiile combinarii eforturilor de sustenabilitate cu
sistemele de management al securitdtii informatiei aduc o eficientd Tmbunatétitd a resurselor, riscuri
reduse, reduceri de costuri si integrarea protocoalelor de securitate.

Masurarea maturitatii in sistemele de management al securitatii informatiei implicda determinarea
nivelurilor de maturitate si a caracteristicilor corespunzdtoare. S-a analizat ca, pe langd modele si
standarde pentru evaluarea maturitatii generale a proceselor, exista si modele specifice pentru evaluarea
maturitatii in securitatea informatiei. Analiza a relevat cd maturitatea poate fi evaluata in cadrul
tendintelor emergente precum Industria 4.0, inteligenta artificiald sau cerintele economiei circulare. Mai
mult, au fost prezentate standarde legate de masurarea securitatii informatiilor, evidentiind atat
asemandrile, cat si diferentele. Cercetarea doctorala a identificat care standarde existente si figuri-cheie in
domeniul securitatii informatiilor abordeaza distinctia dintre procese si nivelurile de maturitate. Se poate
demonstra cd diferite implementari, cerinte si standardizari depind de reglementari din industrie sau
generale. Aceasta revizuire a abordarilor actuale ofera o baza pentru cercetari ulterioare.

Cercetarea privind propriile contributii pentru aceastd cercetare doctorala a fost initiatd prin Analiza
Sistemelor de Management al Securitatii Informatiei in contextul Economiei Circulare, Sustenabilitatii si

Responsabilitatii Sociale Corporative. Economia circulara si relatia sa cu digitalizarea si securitatea



informatiei influenteaza si vor continua sd influenteze aplicarea economiei circulare in procesele de
afaceri. A fost realizatd o analizd pentru a identifica care factori sunt in general importanti pentru o
economie circulard. Folosind metode de regresie, s-a determinat ce aspecte si perspective economice ar
trebui luate in considerare in cazul unei posibile adaptari la nivel national. Pe baza unor exemple de
economii circulare existente in tarile europene, s-a analizat ca se poate atinge un nivel ridicat de reutilizare
a resurselor, dar eficienta energeticd rdmane imbunatatibila. Integrarea IT-ului In cadrul digitalizarii
lanturilor de productie, inclusiv automatizarea Industriilor 4.0 si 5.0, a condus la concluzia ca exista un
potential semnificativ in cadrul companiilor pentru sustenabilitate si economie circulard. Analizele si
sondajele realizate de Comisia Europeana au demonstrat cd majoritatea companiilor au o atitudine
pozitiva fatd de tehnologia digitala in ceea ce priveste impactul sdu asupra mediului.

Se poate concluziona, de asemenea, ca practicile eficiente ale economiei circulare in intreprinderile
mici si mijlocii pot fi realizate, spre deosebire de companiile mari in contextul transformarii digitale, si
modul in care acest lucru poate fi evaluat in diverse industrii. Pe baza acestui lucru, subiectul Industriei
5.0 a fost luat in considerare ca parte a transformadrii industriale. Din perspectiva Uniunii Europene,
accentul este pus pe sustenabilitatea oamenilor, a planetei si rezilienta. Distinctia dintre Industria 4.0, care
pune accent pe fabricile inteligente, tehnologia senzorilor si sistemele flexibile de productie, si dezvoltarea
catre Industria 5.0, care implica interactiunea directa Intre oameni, masini $i robotica prin inteligenta
artificiala, a fost evidentiatd. Pe masurd ce utilizarea resurselor si eficienta costurilor devin tot mai
importante in acest context, luarea in considerare a sustenabilitatii si a economiei circulare este cruciala.
Tehnologiile noi precum Modelarea Informatiilor pentru Cladiri (BIM) iau in considerare atat factorii de
securitate a informatiilor, cat si alte subiecte nefunctionale, cum ar fi impactul climatic si al mediului.
Aceasta include aspecte precum durabilitatea si siguranta in industria constructiilor, care sunt considerate
elemente ale sustenabilitatii. Din aceasta perspectiva, Industria 5.0 isi propune sa sustind intregul ciclu de
viata al cladirilor, ludnd in considerare consumul de resurse si reutilizarea materialelor de constructie.
Fara o digitalizare suplimentara in sectorul constructiilor, sustinutd de conceptele modelului Industry 5.0,
o cale sustenabila catre economia circulara si optimizarea reciclarii poate fi realizatd doar Intr-o masurd
limitata.

Ca un domeniu suplimentar de cercetare, integrarea subiectelor de sustenabilitate in industrii definite, cum
ar fi sectorul imobiliar, a ardtat ca aceste sectoare trebuie sa sustind si cerintele ecologice si sociale in
evolutie prin progrese tehnologice. Asa-numita dezvoltare imobiliara durabila trebuie sa ia in considerare
eficienta energetica, reducerea deseurilor si conservarea diversitatii biologice. Mai mult, aspectele
economice precum reducerea costurilor si competitivitatea trebuie echilibrate. Tema securitatii informatiei

va juca un rol din ce in ce mai important Tn domenii precum constructiile, calculul resurselor si in etapele



ulterioare ale managementului si automatizarii cladirilor. Atingerea obiectivelor de sustenabilitate si
reducerea costurilor prin utilizarea tehnologiilor avansate precum inteligenta artificiald sau Industria 5.0
poate avea succes doar cu o protectie tot mai mare a datelor si informatiilor digitale.
Prin Analiza Maturitatii Proceselor, Conformitatii si Riscurilor in Sistemele de Management al Securitatii
Informatiilor s-a demonstrat unde apar lacune in cadrul companiilor chiar si dupd cativa ani de
implementare a Sistemelor de Management al Securitatii Informatiei (ISMS), si de ce acestea nu pot fi
inchise sau care sunt obstacolele. S-a constatat ca atat executarea sarcinilor regulate, de exemplu anuale de
rutind, cum ar fi urmadrirea sarcinilor, corectarea constatarilor auditului, cit si instruirea angajatilor sunt
domenii in care pot aparea lacune in timp din cauza planificarii manuale sau a lipsei de supraveghere. Se
poate demonstra, de asemenea, ca numarul de subiecte scade dupa primii ani de audituri de certificare,
apoi atinge un anumit platou si rdmane acolo. Chiar si dupd mai bine de zece ani, neconformitatile erau
inca identificate in domenii care ar trebui gestionate pe deplin in cadrul companiilor examinate. Cauzele
pentru aceasta au inclus probleme tehnice de implementare, necesitatea unei documentari imbunatatite a
noilor procese si schimbari organizationale. O problema centrald este si interactiunea umana, deoarece
lipsa de constientizare a angajatilor conduce la riscuri semnificative pentru securitatea informatiilor despre
date. S-a constatat cd si dimensiunea companiei joacd un rol. Companiile mici si mari gestioneaza
sarcinile sistemului de management mult mai eficient decat companiile de dimensiuni mijlocii. Ca
concluzie, a fost definit un set de masuri care urmaresc cresterea revizuirilor interne ale sistemelor de
management al securitatii informatiei (ISMS), implementarea planificarii sistematice a masurilor,
imbundtdtirea gradului de constientizare si realizarea unei supravegheri mai bune a obiectivelor de
securitate a informatiilor prin cifre-cheie si niveluri de maturitate. Cercetarile suplimentare au analizat
subiectul riscurilor si implementarea securitatii informatiilor in asa-numitele infrastructuri critice, cum ar
fi gestionarea energiei sau companiile din industria apei. Aici, o defectiune a infrastructurii controlate de
IT ar duce la probleme serioase in aprovizionarea companiilor si gospodariilor. In Germania, aceste
companii sunt, prin urmare, supuse cerintelor de dovadd sau certificare. Aceste verificari regulate sunt
efectuate prin audituri realizate de organisme externe de certificare. Evaluarile rezultate, sub forma
constatarilor auditului, ofera perspective atat asupra implementarii eficiente a cerintelor, cat si asupra
comparatiei cu companiile din sectorul privat in ceea ce priveste infrastructura critica reglementata.

In timpul auditurilor, angajatii companiei sunt intervievati, iar concluziile privind implementarea se
trag pe baza documentelor si inspectiilor la fata locului. De asemenea, aici trebuie luatd in considerare o
evaluare a diferitelor domenii ale standardelor internationale, cum ar fi ISO/IEC 27001. Faptul ca acestea
constau in principal in cerinte de nivel Tnalt din sistemul dumneavoastrd de management este considerat

mai important decat masurile ulterioare, care abordeaza cerintele tehnice, organizationale, de personal si



de securitate fizicd si specificd proceduri mai concrete. In plus, operatorii de infrastructuri critica trebuie
sa indeplineasca cerinte suplimentare, de exemplu pentru alimentarea cu energie, conform ISO/IEC
27019. De asemenea, s-a constatat cd majoritatea neconformitatilor atat In companiile critice, cat si in cele
necritice se Incadreazd in cerintele tehnice, organizationale sau de personal ale cadrului ISO 27001. Mai
mult, a fost identificat un numar mai mare de neconformitati la toate companiile examinate din operatorii
necritici si, prin urmare, mai putin reglementati. O analiza detaliata a relevat ca principalele motive includ
o constientizare mai ridicatd a riscului 1n sectorul infrastructurii critice in rolul de furnizor, o presiune
publica mai mare, cadrul de reglementare si, in consecinta, o constientizare imbundtatita a securitatii.

Cercetari suplimentare privind analiza conformitdtii si maturitatii In sistemele existente de
management al securitdtii informatiilor au fost efectuate in ceea ce priveste managementul riscurilor ca
componenti centrala in gestionarea securititii informationale. In acest scop, un numar definit de companii
au fost chestionate cu privire la practicile lor de management al riscului. Pe langa metodele sau cadrele
folosite, au fost examinate in detaliu procedurile de identificare, evaluare si tratare a riscurilor identificate.
Mai mult, documentarea sistemelor utilizate si principalele riscuri identificate la final au servit ca baza
pentru colectarea datelor. In cadrul companiilor, mai mult de jumitate au adoptat o abordare de
management al riscului bazatd pe un standard. In plus, s-ar putea face o distinctie intre o metodologie
standardizatd a riscului si una bazatd pe active, diferenta constand in faptul daca riscurile sunt luate in
considerare pentru procesele de afaceri sau in evaluarea detaliata a riscurilor pentru activele companiei.
Au existat, de asemenea, diferente In investigatii privind analizele calitative sau cantitative ale riscului,
companiile chestionate folosind predominant o strategie calitativd in functie de dimensiunea lor si de
sistemele si resursele disponibile. Urmatoarele probleme si provocari in managementul riscurilor au fost
identificate in companiile chestionate. O problema centralda este selectia metodologiei de risc sau
adaptarea acesteia la cerintele modelelor de afaceri ale companiilor. Un alt aspect esential este lipsa unei
abordari structurate pentru identificarea riscului.
Cercetarea a ardtat ca companiile chestionate aplicd adesea abordari incorecte sau inadecvate din cauza
lipsei unor cerinte specifice in cadrul standardelor de securitate a informatiilor, cum ar fi ISO 27001. Din
cauza absentei standardizdrii, a fost stabilitd si propusd o procedurd structuratd in cercetare. Deoarece
analiza riscurilor, asa cum a fost identificatd in rezultatele cercetarilor anterioare, reprezintd un punct
principal de referintd pentru abateri si neconformitati in timpul auditurilor, este necesara o concentrare pe
aceastd zond in cadrul sistemului de management al securitatii informationale.

Evaluarea securitatii informatiilor si a maturitatii proceselor in sistemele de management al

securitatii informatiei din companii a aratat cd, dupa analiza cu succes a neconformitatilor si riscurilor din
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procesele de afaceri ale sistemelor de management al securitatii informatiei (ISMS) si pentru a obtine o
perspectiva holisticd asupra proceselor generale in legatura cu securitatea informationald, se obtin detalii
suplimentare privind maturitatea proceselor in ISMS. Aceasta a implicat o investigatie asupra unor
companii selectate privind rezultatele auditului, modul in care sunt determinate metricile si cifrele cheie si
care sunt masurate si folosite ca indicatori pentru atingerea obiectivelor de securitate a informatiilor. Au
fost identificate criterii pentru colectarea acestor cifre cheie, precum frecventa utilizérii standard, suportul
sistemului si abaterile din audituri legate de monitorizarea lipsa prin cifrele cheie. Figurile cheie din
sistemele de management sunt fundamental importante deoarece permit masurarea si controlul procesului
continuu de Tmbunatatire din cadrul ciclului PDCA.

In cadrul sistemelor de management al securitatii informatiilor (ISMS), este necesar si se defineasca
obiective pentru atingerea obiectivelor de protectie — confidentialitatea, disponibilitatea si integritatea
informatiilor si datelor — si sa se monitorizeze atingerea acestora folosind cifre cheie. O cifra cheie larg
utilizatd este rata de participare a angajatilor la trainingul de constientizare, un indicator care este revizuit
anual in revizuirea managementului impreund cu conducerea executivd. Investigatia a determinat cate
cifre-cheie sunt folosite in general In cadrul companiei si cat de frecvent sunt masurate. Mai mult, s-a
constatat ca majoritatea sistemelor de management au colectarea manuala definitd a figurilor cheie. O
problemd semnificativd a fost selectia adecvata a figurilor cheie care reflectd cu acuratete realitatea
procesului de afaceri si asigurd securitatea informatiei. Rezultatul studiului a fost cd, in absenta unor
abordari structurate si fara utilizarea unor cifre cheie determinate automat, raportarea este limitata doar in
capacitatea sa de a oferi o imagine de ansamblu cuprinzdtoare a starii generale a securitatii informatiilor.
Sunt necesare abordari suplimentare, care sunt subiectul unor intrebari suplimentare de cercetare.

Ca parte a unor investigatii suplimentare pe aceastd tema, s-a demonstrat ca exista evaluari de nivel
de maturitate in cadrul organizatiilor. Pentru a face acest lucru, structura ISO27001 a fost analizatd mai
intal in raport cu o aplicatie potentiala. Pe baza standardelor pentru evaluarea maturitatii, cum ar fi
modelul CMMI cu cele sase niveluri ale sale sau alte standarde din industrie, a fost identificat si proiectat
un model de procedurd pentru evaluarea maturitatii. Asa cum s-a discutat initial, a trebuit stabilit un
regulament pentru ponderarea ariilor individuale ale ISO/IEC 27001, deoarece concluziile din capitolele
de audit ale standardului sunt evaluate mai critic decat cele din Anexa A a standardului. Scopul a fost sa
se dezvolte un calcul pentru un nivel general de maturitate si sd se stabileascd o valoare minima pentru
acesta, din care sa devina clar pentru organizatii daca au atins o conformitate definita cu cerintele si se pot
astepta la mai putine rezultate in audituri. Masurile recomandate pentru utilizarea unei astfel de evaluari si
implementarea ei continua in cadrul proceselor de Tmbunatatire continud au inclus revizuiri regulate si

autoevaluari. Modificari ulterioare in aceastd cercetare au dus la rezultate suplimentare si la o
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aplicabilitate imbundtatita in cadrul organizatiilor.

In final, prin aceasti tezi de doctorat, s-ar putea sublinia ci subiectele legate de securitatea
informatiei prezintd provocari semnificative din cauza includerii tot mai frecvente a unor subiecte precum
problemele de sustenabilitate, deoarece complexitatea tot mai mare a sistemelor necesitd mai multe date si
informatii pentru a fi gestionate in sigurantd. Diferenta existentd consta In prezentarea insuficienta a starii
actuale a securitdtii informationale, combinatd cu riscurile legate de sustenabilitate in urmarirea
obiectivelor corporative. Posibilitatile de imbunatatire pentru mdsurarea maturitdtii sistemelor de
management al securitatii informatiei in considerare sustenabilitatea sunt rezultatul acestei cercetari
doctorale.

Din acest motiv, a fost dezvoltatd o mapare a cerintelor din ISO 27001 pentru un Sistem de
Management al Securitatii Informatiei (ISMS) si cerintele de sustenabilitate ca parte a implementarii.
Accentul a fost pus pe masurabilitatea indeplinirii acestor cerinte prin cifre cheie realizabile si, intr-un pas
ulterior, pe evaluarea maturitatii procesului in cadrul cerintelor. Acuratetea doritd a masuratorilor si
evaluarea subiectivd a faptului daca cerintele sunt complet sau doar partial indeplinite reprezinta o

...... .

provocare. Din cauza criticitatii variabile a cerintelor dintr-un ISMS privind subiectele si problemele
capitolelor principale din domeniile tehnice, organizationale, personale si de securitate fizica ale Anexei
A, au fost stabilite criterii diferite de importanta, pe baza carora au fost calculate ulterior nivelurile de
maturitate. Ca concept fundamental pentru evaluarea nivelurilor de maturitate, modelul CMMI a fost
utilizat aici. Aceastd abordare face posibila evaluarea unor domenii individuale ale sistemului de
management al securitdtii informatiilor si documentarea separata a evaluarii sustenabilitatii si a nivelului
de securitate a informatiilor. Noua figurd cheie ISSI analizeazad cuprinzétor relatia dintre securitatea
informatiilor si implementarea durabila a cerintelor In domeniile mediului, problemelor sociale si
guvernantei. Acest lucru asigurd o perspectiva holisticd din perspectiva conducerii de top in perioadele
regulate de raportare, cum ar fi revizuirea anuald a managementului ISMS. Pentru a testa aplicabilitatea
noii abordari si utilitatea noii cifre cheie, a fost realizatd o aplicatie exemplara intr-o companie selectata
care opereazad centre de date in sectorul serviciilor IT, folosind utilizarea durabild a céldurii reziduale ca
unul dintre principalele sale domenii de afaceri. Dupd transmiterea matricei de evaluare, cifrele cheie au
fost stabilite, iar nivelurile de maturitate au fost evaluate.

Cifra cheie ISSI calculatd a fost discutati cu conducerea pentru perioada curentid de raportare. In
plus, compania a examinat evaluarea securitdtii informatiilor folosind criteriile definite si cifrele cheie
legate de adaptarea si ajustarea proceselor de afaceri existente. Intr-un formular de sondaj de rezumat, au
fost oferite contributii privind imbunatatirile si dezvoltarea ulterioarad a abordarii ca feedback. S-au obtinut

raspunsuri clare si pozitive in ceea ce priveste cifra-cheie si abordarea, pentru a obtine un indicator care
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oferd o perspectiva cuprinzdtoare asupra securitatii informationale, stadiul conformitatii inainte de audituri
si certificari, precum si implementarea aspectelor de sustenabilitate ca strategie de afaceri si cerintd de
conformitate in perioadele de raportare.

Ipoteza ca o imagine mai buna a metricilor de proces reprezintd mai precis riscurile asociate
implementdrii cerintelor pentru sustenabilitate si securitatea informatiei, contribuind astfel semnificativ la
evitarea sau gestionarea acestora, a fost doveditd in cadrul cercetdrii. Companiile au in continuare
oportunitatea, printr-o cartografiere clard a cerintelor legate de securitatea informatiilor si sustenabilitate,
de a ajusta imediat masurarea atingerii obiectivelor corporative si de a elimina lacunele si riscurile
asociate. Pe baza cercetdrilor anterioare legate de aceasta activitate, se stie cd colectarea cifrelor cheie si,
astfel, optimizarea mdsurarii si atingerii tintite a obiectivelor poate fi implementata doar daca duce si la
cresterea eficientei operationale in toate ariile de business. Fara a sublinia explicit acest lucru, trebuie
mentionat ca prevenirea incidentelor de securitate care implicd scurgeri, pierderi sau compromisuri de
date sustine, in general, mentinerea operatiunilor de afaceri si competitivitatea generala.

In concluzie, cercetarea ampla a literaturii a permis analiza dezvoltarii istorice si a stadiului actual al
tehnologiei. Aceasta necesitd luarea in considerare a cerintelor suplimentare in domeniile securitatii
informatiilor si sustenabilitdtii. Mai mult, au fost analizate instrumente specifice ca factori de
implementare a sustenabilitatii, in special aspectele economice ale economiei circulare, ludnd in
considerare tehnologia informatiei si protectia informatiei. Au fost documentate perspective pe baza
studiilor si sondajelor. In plus, s-a demonstrat ci exista relatii intre riscuri si implementare inadecvata in
cadrul procesului de Tmbunatatire continud in companiile sondate si auditate, evidentiind necesitatea
urgentd a unei prezentdri consecvente a cifrelor cheie si a maturitatii proceselor. Folosind aceste
constatari, au fost examinate si evaluate modelele de maturitate existente si sistemele cu figure-cheie din
sistemele de management. Dupa ce a mapat cerintele de sustenabilitate la cerintele standardului ISO/IEC
27001 privind securitatea informatiilor, a aparut necesitatea unei noi cifre cheie, ISSI (Indicele de
Securitate a Informatiilor si Sustenabilitate), oferind o perspectiva unificata. De asemenea, a devenit clar
cd un sistem central de notare folosind metrica ISSI ar putea sustine semnificativ atingerea acestor
obiective, bazat pe investigatiile companiilor auditate si aplicatiile detaliate.

Aceasta teza de doctorat a demonstrat clar ca companiile au nevoie de o perspectiva holistica atat asupra
tendintelor actuale legate de securizarea informatiilor, datelor si, implicit, a fundamentelor lor de afaceri,
dar acest lucru trebuie facut acum In combinatie cu luarea in considerare a sustenabilitdtii pentru a rdmane
competitive.

Ca pas suplimentar pentru cercetari viitoare bazate pe acest aspect, colectarea datelor si a cifrelor cheie ar

putea fi, de asemenea, automatizata, controlata de sistem si vizualizata, pe baza feedback-ului rezultatului
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implementdrii exemplare. Aceasta ar reduce efortul manual si ar permite o prezentare in timp real a
schimbdrilor din nivelul general de maturitate si a figurii-cheie ISSI. Asa cum a mentionat compania
chestionata, acest efort initial este Tn mare parte impiedicat de masuratori inconsistente, lipsa cifrelor si, in
consecinta, lipsa unei perspective generale 1n cadrul sistemului de management.

Un alt pas implica luarea in considerare a aspectelor financiare, cum ar fi economiile de costuri rezultate
din subiectele de sustenabilitate acum mdsurate in securitatea IT operationald si fizicd. Reducerea
asteptatd a riscurilor de securitate, precum si a riscurilor de sustenabilitate, ar putea duce la extinderea
modelului, care va fi subiectul cercetarilor viitoare. Acest lucru ar ajuta, de asemenea, la abordarea
riscurilor emergente pentru date si informatii si pentru cele mai valoroase proprietati ale companiilor,

precum si la pregatirea pentru noi tendinte in digitalizare sau transformare digitala.
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